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El presente protocolo intenta prevenir y darrespuesta a un problema que se manifiesta hoy en día en la educación actualy, por ende, en las aulas: la presencia de situaciones de ciberbullying.
Tecnologías como Internet y la telefonía móvil resultan ser una herramienta de primer orden para la formación, la socialización, el ocio y el desarrollo pleno de nuestros estudiantes.  De igual manera, su enorme potencia puesta al servicio de usuarios con intenciones nocivas o con escasas competencias en su manejo puede suponer la aparición de situaciones en las que unos menores se ven lesionados por las acciones de otros.

En los últimos tiempos, diversos factores vienen propiciando una mayor presencia del ciberbullying en nuestros centros escolares. Incorporación más temprana al uso de las TIC (Tecnologías de la Información y la Comunicación), empleo masivo de nuevos entornos de socialización intensiva carentes de medidas de privacidad proporcionales, mayor relevancia de contenidos audiovisuales y amplias posibilidades de accesibilidad y portabilidad son algunos factores que pueden ser considerados catalizadores de los problemas de ciberconvivencia.

El ciberbullying es un fenómeno sigiloso de graves consecuencias que se desarrolla por lo general fuera del alcance de la observación tradicional pero que, no por ello, es menos lesivo que el bullying tradicional. Requiere una respuesta tan contundente como proporcional y acertada. La presente guía, en forma de protocolo, pretende aportar pautas y procedimientos para una eficiente atención escolar de este tipo de episodios.
El uso de Internet se ha generalizado en la sociedad por las múltiples ventajas que nos aporta en las más diversas facetas de nuestra vida. No es diferente en el caso de niños, niñas y adolescentes quienes, además, utilizan las nuevas tecnologías de manera natural. Internet les ofrece un universo de oportunidades para el ocio, la cultura y el aprendizaje para el conocimiento en general. 

No obstante, como todo gran cambio genera incertidumbres y, comotoda gran oportunidad, viene acompañada de algunas amenazas. Es nuestra labor trabajar por maximizar los beneficios y reducir al máximo los efectos negativos que pueden producirse porque, en todo caso, el saldo es muy positivo y, por lo tanto, la apuesta irrenunciable. Entre los problemas que afectan a la sociedad en general y al entorno educativo en particular se encuentra el ciberbullying.

Se trata de un fenómeno de gran relevancia por su prevalencia, lagravedad de sus consecuencias y las dificultades que presenta para su prevención y abordaje. Por ello, su tratamiento ocupa un lugar destacado en las prioridades institucionales de gran número de países de todo el mundo y, en especial, en Europa. Cuando se produce entre niños, niñas y adolescentes, los efectos pueden ser devastadores, puesto que se derivan del uso no adecuado de tecnologías tan poderosas y cotidianas como Internet y la telefonía móvil.
Independientemente de que se manifieste o no en el contexto escolar, la comunidad educativa debe conocer cuál es la mejor forma de detectarlo, afrontarlo y erradicarlo, para poder así contribuir al uso adecuado de Internet para favorecer el desarrollo óptimo del alumnado. Ésta no es tarea fácil debido a las singulares características del acoso por medio de las nuevas tecnologías: anonimato, inmediatez, efecto en cadena, alta disponibilidad y diversidad de canales y procedimientos, entre otros. 


I.-Aspectos del ciberbullying para tomar en consideración:

· Anonimato: Al igual que ocurre en las situaciones de bullying, es un factor que agrava los efectos del acoso, pero en el ciberbullying es más notorio por las facilidades que ofrecen las nuevas tecnologías. Tanto agresores, como víctimas y resto de personas implicadas pueden desconocer quién es o quiénes son las otras personas con las que se ha establecido esta destructiva relación o vínculo. Es decir, quien acosa tiene una gran facilidad para ocultar su identidad e, incluso, inducir al engaño sobre la autoría del acoso.

· Privado versus público: En materia de ciberbullying se pueden describir
dos situaciones diferentes: aquellas agresiones que se realizan en un ámbito privado y enlas que sólo el agresor y la víctima son protagonistas y, por otro lado, lassituaciones de acoso público, en las que hay más participanteso más personas que presencian el acoso que la propia víctima y el acosador. Esta última situación suele ser la más habitual por las características del medio en el que se transmiten las acciones de acoso (Internet o telefonía móvil). 

· Reiteración:Existe acuerdo en considerar que el ciberbullying es un acoso que se repite o prolonga en el tiempo. Sin embargo, es importante tener encuenta que una única acción por parte del agresor puede suponer una experiencia de victimización prolongada para el destinatario de la misma. La facilidad de distribución y copia de los archivos digitales propia de las TIC posibilita, por ejemplo, que subir on-line un único video o imagen pueda suponer un caso de ciberbullying continuado por la potencialidad de acceso masivo a dicha información ofensiva. 
El agresor puede realizar la acción una sola vez mientras que la víctima lo recibirá de forma continuada por las características propias del medio. Por tanto, el efecto es repetido, pero la conducta del agresor no tiene por qué serlo. Es decir, el ciberbullying es peculiar respecto a esta cuestión de reiteración ya que permite un alto grado de asincronía, no sólo entre las partes implicadas, sino también entre la realización por parte de quien acosa de los hechos lesivos y la percepciónde los mismos por las personas acosadas.

· Intencionalidad: La intencionalidad es un elemento que se repite en casi todas las definiciones científicas sobre ciberbullying, pero ésta puede ser entendida de muchas maneras. Es decir, el hecho de que quien realice la acción no se detenga a evaluar o no sea capaz de proyectar los verdaderos o potenciales efectos de la misma, o malinterprete o desdeñe la forma en que la otra persona, o incluso otras terceras, pueden percibir los hechos, hace que en muchas ocasiones una acción no malintencionada, como puede ser una broma, pueda resultar profundamente incómoda u ofensiva para el interpelado.En este sentido, la falta de conocimiento o dominio de los recursos técnicos puede derivar en casos de ciberbullying no intencionado. Por ejemplo, esto puede ocurrir cuando un chico o una chica creyendo que está en un ámbito privado expresa algo negativo en la Red sobre un compañero o amigo sin ser consciente de que ese comentario puede ser visto por otras personas ajenas. Sin existir intencionalidad, una víctima es dañada y, por tanto, es un problema que el establecimiento educacional debe abordar desde la formación en el uso adecuado de las TIC. 

· Roles que intervienen en el ciberacoso: Considerado como una forma especial de maltrato entre escolares, el ciberbullying no debe ser analizado como un comportamiento de un alumno o alumna, o como un problema individual de un chico o una chica que está sufriendo. Es cierto que en la mayoría de las definiciones se hace especial hincapié en la dificultad de la víctima de defenderse de este tipo de acoso (Smith et al., 2008), pero eso no implica que sea un problema individual. De hecho, se sabe que lamayoría de los chicos y chicas son conscientes de muchos de los episodios de ciberbullying que acontecen y cada uno se comporta de manera diferente ante dicha situación. Tomando de referencia el ya consolidado y aceptado trabajo de la profesora Salmivalli sobre el bullying tradicional (Salmivalli et al., 2006) es conveniente hablar de los roles que los diferentes menores implicados pueden adquirir en este proceso, especialmente cuando es analizado con miras a la prevención e intervención. Nos referimos a los matices que pueden presentar las actitudes y conductas de todos los alumnos ante este tipo hechos. En este sentido, se podrían diferenciar:

•Agresor o agresores: quienes realizan la agresión,
•Reforzadordel agresor, quien estimula la agresión,
•Ayudantedel agresor, quien apoya al agresor,
•Defensorde la víctima, quien ayuda o intenta ayudar a la víctima a salir de la victimización,
•Ajeno, que no participa de ningún modo en la dinámica,
•Víctima, que es quien padece el acoso.

· Medios utilizados en el ciberbullying:Acotar los medios a través de los que se vehicula el acoso resulta altamente complejo atendiendo a la diversidad de maneras en las que puede darse el mismo. Así, se podría hablar de diferentes dispositivos(fijos o portables, que se concretan en teléfonos móviles,ordenadores de sobremesa o portátiles, consolas, consolas portátiles, etc.); diferentescanales
(Internet y telefonía móvil); y diferentes aplicaciones(redes sociales, mensajería instantánea, chat, e-mail, páginas web de contenidos audiovisuales, videojuegos, SMS, MMS, etc.) 

El ciberbullying se identifica fundamentalmente como bullying indirecto que puede concretarse en tres formas de acoso: el hostigamiento, la exclusión y la manipulación. 

1.- Hostigamiento:por ejemplo cuando se envían imágenes o vídeosdenigrantes sobre una persona, se realiza seguimiento a través de software espía, se envían virus informáticos, en los videojuegos on-line se elige siempre al jugador menos habilidoso para ganarle constantemente y humillarle, etc. 
2.-Exclusión: cuando se usan entornos públicos para acosar repetidamente, o mandar comentarios despectivos o rumores difamatorios con el fin de provocar una respuesta expansiva; cuando se niega el acceso a foros, chats o plataformas sociales de todo el grupo a la víctima, etc.
3.-Manipulación:, cuando se utiliza la información encontrada en lasplataformas, como por ejemplo las redes sociales, para difundirlas de modo no adecuado entre los miembros de las mismas, cuando se accede con la clave de otra persona y se realizan acciones que
le perjudican o pueden perjudicarle en su nombre, etc.

· Consecuencias impredecibles:De la naturaleza peculiar del ciberbullyingpueden derivar consecuencias nefastas para todos los implicados ya que las acciones de ciberacoso pueden alcanzar magnitudes inesperadamente grandes al tener un impacto potencial que, en ocasiones, escapa incluso al control de los acosadores 
La dificultad de controlar la velocidad a la que circulan los mensajes electrónicos de acoso, la posibilidad de que la identidad del agresor sea desconocida e incluso falsa, el desconocimiento de las repercusiones de las acciones que se realizan en la web y la continua accesibilidad (24/7), entre otras, contribuyen a la indefensión, el sufrimiento y la escasa capacidad de reacción ante este tipo de problemas. 

· Referentes del ámbito jurídico: En general, para el enjuiciamiento de los casos de ciberbullying, tanto los Juzgados como la propia Fiscalía de Menores vienen tomando en consideración aquellas pruebas que permitan acreditar la existencia de los siguientes elementos:

•Edades similares en acosador y víctima.
•Desigualdad de fuerzas. Este aspecto puede deducirse tanto de las condiciones psíquicas de los implicados, como de los conocimientos técnicos de unos y otros.
•Pertenencia a entornos físicos cercanos, generalmente, el centro escolar.
•Conductas que buscan deliberadamente la marginación o aislamiento social de la víctima. Las más habituales: injurias, calumnias, amenazas, coacciones, inducción al suicidio y vejaciones, materializadas electrónicamente a través de texto/imagen/voz, de forma aislada o conjunta.
•Efectosde la acción o acciones lesivas prolongados en el tiempo y el espacio. No siempre es necesario estar ante acciones repetidas en el tiempo. Es posible que una sola acción genere consecuencias lo suficientemente graves como para poder hablar de acoso (por ejemplo, la difusión ilimitada de una imagen vejatoria), aunque lo habitual es el empleo conjunto de todas o de varias de esas modalidades.
•Intencionalidad del acosador. Se busca hacer daño, humillar, ya sea de forma activa (agresión emocional o psicológica), o de forma pasiva (exclusión social).
•Actuación del agresor bajo una personalidad virtual, mediante “disfraz”.
•Agresión individual o en grupo.
•Pasividad de terceros conocedores y/o responsables de la custodia 
de los menores implicados.
•Experienciavital y subjetiva del menor acosado; cualesquiera otras circunstancias subjetivas, personales o familiares, del caso concreto ante el que nos encontremos.


II-Comportamientose indicadores en una posiblevíctima

•Darla contraseña de correo electrónico o de algún programa de Internet a algún amigo.
•Utilizarla misma contraseña para varios programas/páginas de Internet.
•Dar o colgar datos personales en Internet.
•Pensar que Internet es un sitio seguro.
•Ser o habersido víctima de bullying tradicional en la escuela.
•Haber intentado reunirse con personas a las que había conocido por Internet.
•Haber intercambiado fotos o vídeos personales con otras personas que ha conocido por Internet
		
		III.-Comportamientos e indicadores en un posibleagresor
•Haberse hecho pasar por otra persona en el móvil o Internet. 
•No poseer normas de usode Internet.
•Mostrar/pasar fotos o vídeos que considera graciosos aunque seanhumillantes o desagradables para el protagonista del vídeo.
•Haber intimidado o acosado a alguno de sus compañeros en la escuela.
•Justificar situaciones de ciberbullying protagonizadas por otros.
•Justificar laviolencia, especialmente la indirecta.
•Reducir las actividades que signifiquen no disponer de Internet o el teléfono móvil.
•Tener escasa tolerancia a la frustración.
•Mostrar actitudes de prepotencia, de abuso de poder y de falta de respeto de sus iguales. 
•Faltar al respeto a la autoridad, los docentes o los padres y las madres
•Evidenciar una actitud negativa hacia actividades cooperativas en las que se potencie la colaboración y el reconocimiento de las cualidades de cada uno.


IV- PROTOCOLO DE ACTUACIÓN CON EL ALUMNADO EN GENERAL.

· Capacitación y motivación para la diferenciación de la conducta de “chivar” de la de “denunciar” el sufrimiento de un compañero.
· Realización de seguimientos del clima relacional del aula, procurando siempre introducir el tema de buen uso de Internet y telefonía móvil.
· Desarrollo de programas de habilidades sociales con énfasis en cómo el buen uso de Internet puede favorecerlas.
· Implementación de programas de desarrollo personal, social y moral, ayudándose de herramientas de Internet.
· Establecimiento de diálogos con ellos y ellas sobre sus amigos y qué cosas hacen con ellos.
· Realización de un análisis de las potencialidades y riesgos de Internet y los teléfonos móviles.
· Análisis de los usos que hacen de Internet y los teléfonos móviles.
· Establecimiento de conversaciones para que den su opinión sobre los problemas de ciberbullying.
· Ofrecimiento de una explicación que les permita ver que estas cosas no están pasando por su culpa, aunque se puede ayudar a que no se repitan.
· Fomento de la reflexión con ellos sobre la importancia de ayudar a los demás a que no sufran.
· Promover la comunicación a padres y profesores de cualquier posible caso de bullying o ciberbullying que conozca.
· Fortalecimiento de su autoestima y autoconfianza.
· Otorgamiento de la debida atención y consideración a la posibilidad de que la modificación de hábitos y comportamientos habituales en ellos puede hacerles pasar momentos difíciles, por lo que hay que ofrecerles ayuda para promover estos cambios.
· Valoración de sus cambios por muy pequeños e insignificantes que parezcan pero que contribuyan a la erradicación del ciberbullying.
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V.- PROTOCOLO DE ACCIÓN CON LA VÍCTIMA.

En la mayoría de las ocasiones, cuando se verifique que el chico o la chica está siendo víctima de ciberbullying, ya se estará realizando un conjunto de acciones destinadas a velar por su protección y óptimo desarrollo, tal y como se ha recomendado en el apartado del capítulo anterior dedicado a acciones de protección y donde se detallan las líneas a seguir. 
Sin embargo, una vez verificada la situación de victimización, el tutor junto al equipo docente, el equipo directivo y los asesores que se consideren deben valorar la idoneidad o no de desarrollar algunas medidas específicas que, junto a las realizadas con todo el alumnado, intensifiquen la respuesta del centro con la finalidad de frenar la situación de acoso, ofrecer apoyo a la víctima, brindarle seguridad y apoyo, desarrollar ciertas habilidades que le podrían ser de ayuda así como potenciar la sensibilidad y empatía del resto de los alumnos. Entre estas medidas puede instaurarse, por ejemplo, un programa de cibermentores, en el que chicos o chicas con mayordominio de Internet y los teléfonos móviles enseñan a las víctimas cómo funcionan, cómo prevenir algunos tipos deciberacoso y cómo usarlos de forma positiva. 
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